Аннотация дисциплины
Программно-аппаратные средства защиты информации
Общая трудоемкость изучения дисциплины составляет 6 ЗЕТ (216 часов).

Цели и задачи дисциплины

Цель дисциплины: ознакомление студентов с современными средствами защиты информации в компьютерных системах, овладение методами решения профессиональных задач.

Задачами дисциплины являются:

- изучение основных угроз безопасности информации в автоматизированных системах и освоение методов защиты от данных угроз;

- изучение методов, алгоритмов, программно-аппаратных средств обеспечения информационной безопасности автоматизированных систем;

- изучение основных мер по защите информации и программных продуктов от не­санкционированного доступа, модификации и изучения в автоматизированных системах;

- изучение современных технологий защищенных сетей передачи данных в автоматизированных системах.

Основные дидактические единицы (разделы)

Основные понятия программно-аппаратной защиты информации. Идентификация пользователей КС-субъектов доступа к данным. Средства и методы ограничения доступа к файлам. Аппаратно-программные средства криптографической защиты информации. Методы и средства ограничения доступа к компонентам ЭВМ. Защита программ от несанкционированного копирования. Криптографические средства защиты. Аппаратные средства защиты и контроля эффективности мер защиты. 

В результате освоения дисциплины студент должен:

знать виды, назначения и возможности средств защиты информации в компьютерных системах и сетях

уметь администрировать средства защиты информации в компьютерных системах и сетях

владеть навыками администрирования средств защиты информации в компьютерных системах и сетях


Виды учебной работы: лекции и лабораторные работы.

Изучение дисциплины заканчивается зачетом с оценкой.
