Аннотация дисциплины
Защита информации от утечки по техническим каналам
Общая трудоемкость изучения дисциплины составляет 2 ЗЕТ (72 часов).

Цели и задачи дисциплины

Цель дисциплины: Формирование профессиональных навыков, связанных с физическими и инженерными принципами обеспечения информационной защиты, с потенциальными возможностями нарушителя по несанкционированному доступу и съему информации по техническим каналам утечки информации, с методами и средствами инженерно-технической защиты информации, с принципом действия, характеристиками и функциональными возможностями технических средств защиты информации.

Задачи: подготовка к деятельности, связанной с эксплуатацией и обслуживанием современных технических средств защиты информации; подготовка базовых теоретических понятий, лежащих в основе инженерно-технической защиты информации; создание представления о роли технических средств добывания (разведки) и защиты конфиденциальной информации на объектах информатизации от утечки по техническим каналам, а также контроле за эффективностью мер защиты; развитие способностей к  логическому и алгоритмическому мышлению, навыков использования методов и способов инженерно-технической защиты информации; использования современных технических средств для определения технических каналов утечки информации и защиты информационных ресурсов.





Основные дидактические единицы (разделы)

Основные концептуальные положения инженерно - технической защиты информации. Виды информации, защищаемой техническими средствами. Демаскирующие признаки объектов защиты. Источники и носители информации, защищаемой техническими средствами, принципы записи и съема информации с носителей. Виды угроз безопасности информации, защищаемой техническими средствами. Принципы добывания и обработки информации техническими средствами. Классификация и структура технических каналов утечки информации.по техническим каналам. 

В результате освоения дисциплины студент должен:

Знать виды, назначения и возможности средств технической защиты информации

Уметь применять средства технической защиты информации



Виды учебной работы: лекции и лабораторные работы.

Изучение дисциплины заканчивается зачетом с оценкой.
