Аннотация дисциплины
Информационная безопасность и защита информации
Общая трудоемкость изучения дисциплины составляет 4 ЗЕТ (144 часов).

Цели и задачи дисциплины

Цель дисциплины: подготовить специалистов, способных внедрять и применять решения на базе ИИ для защиты корпоративной инфраструктуры, предотвращения кибератак и соблюдения этических норм при работе с данными.

Задачи:

- обучение применению технологий информационной безопасности;

- изучение методов защиты данных и предотвращения утечек;

- освещение вопросов этики при разработке и внедрении ИИ в информационные системы;

- изучение угроз, связанных с применением ИИ в кибератаках, и разработка методов противодействия;

- подготовка к использованию анализа данных для обнаружения угроз и автоматизации управления безопасностью.



Основные дидактические единицы (разделы)

Угрозы информационный безопасности. Защита информации. 

В результате освоения дисциплины студент должен:

Основные нормативные правовые акты в области применения ИИ и защиты данных
Методы и технологии анализа киберугроз и аномалий, в том числе с использованием ИИ
Выбирать решения по защите данных с учетом требований информационной безопасности
Анализировать риски информационной безопасности и уязвимости корпоративных систем с применением аналитических инструментов



Навыками разработки и внедрения решений для защиты сетей и систем
Навыками анализа киберугроз и их предотвращения


Виды учебной работы: лекции, практические занятия и лабораторные работы.

Изучение дисциплины заканчивается экзаменом.
