Аннотация дисциплины
Информационная безопасность
Общая трудоемкость изучения дисциплины составляет 3 ЗЕТ (108 часов).

Цели и задачи дисциплины

Цель дисциплины: изучение комплекса проблем информационной безопасности организаций различных типов и направлений деятельности, построения, функционирования и совершенствования правовых, организационных, технических и технологических процессов, обеспечивающих информационную безопасность и формирующих структуру системы защиты ценной и конфиденциальной информации в сферах охраны интеллектуальной собственности и сохранности их информационных ресурсов.      

Задачи курса - овладение теоретическими, практическими и методическими вопросами обеспечения информационной безопасности и освоение системных комплексных методов защиты информации от различных видов объективных и субъективных угроз в процессе ее возникновения, обработки, использования и хранения. Изучаемые вопросы рассматриваются в широком диапазоне современных проблем и затрагивают предметные сферы защиты как документированной информации (на бумажных и технических носителях), циркулирующей в традиционном или электронном документообороте, находящейся в компьютерных системах, так и недокументированной информации, распространяемой персоналом в процессе управленческой (деловой) или производственной деятельности.



Основные дидактические единицы (разделы)

Концепция информационной безопасности. Направления обеспечения информационной безопасности. Способы защиты информации. 

В результате освоения дисциплины студент должен:

знать основные понятия в области информационной безопасности
знать основные методы обеспечения защиты информации
знать современные тенденции развития техники и технологий в области обеспечения информационной безопасности
уметь осуществлять шифрование данных и осуществлять их передачу с использованием современных средствам телекоммуникаций
уметь использовать электронную подпись в профессиональной деятельности


Виды учебной работы: лекции и практические занятия.

Изучение дисциплины заканчивается зачетом.
