Аннотация дисциплины
Информационная безопасность
Общая трудоемкость изучения дисциплины составляет 4 ЗЕТ (144 часов).

Цели и задачи дисциплины

Целью освоения дисциплины является формирование профессиональных навыков, связанных основными принципами обеспечения информационной защиты.

Задачами дисциплины являются:

1.	Ознакомление с основными понятиями информационной безопасности.

2.	Изучение моделей политик разграничения доступа.

3.	Изучение основ криптографии и криптоанализа: симметричные, асимметричные и однонаправленные алгоритмы шифрования.

4.	Изучение алгоритмов генерации, хранения и распространения ключей шифрования.

5.	Изучение методов контроля целостности и организации резервного копирования информации.

6.	Ознакомление с концепцией открытого ключа, понятия электронной цифровой подписи и методами организации доверенных корневых сертификационных центров.

7.	Изучение методов сетевой разведки, сбора первичной информации и применения системы идентификации вторжений.

8.	Ознакомление с методами выявления угроз информационной безопасности, и формирования мер по защите от их реализации.

Основные дидактические единицы (разделы)

Основы и правовые аспекты информационной безопасности. Угрозы и модели безопасности. Меры и методы защиты информации. Технические средства и методы защиты. Защита от вредоносных программ и социальной инженерии. Защита данных и управление рисками. Расследование инцидентов и стандарты. 

В результате освоения дисциплины студент должен:

знать методы сбора, отбора и обобщения информации в соответствии с правилами информационной безопасности, методы оценки уязвимостей программного обеспечения и технических средств
знать методы и подходы к разработке защищенного программного обеспечения, современные тенденции в области разработки защищенного программного обеспечения, методы и подходы к разработке защищенного программного обеспечения
уметь производить сбор и анализ информации для разграничения прав доступа разрабатываемых систем, проектировать политики доступа в рамках разрабатываемого программного обеспечения, применять методы защиты информации про разработке программного обеспечения, применять современные алгоритмы защиты информации в рамках разрабатываемого программного обеспечения
уметь применять соответствующе методы и технологии согласно выбранной архитектуры аппаратного обеспечения и структуры программного обеспечения
владеть методами и подходами сбора и обработки информации для организации информационной безопасности, методами построения политик безопасности программного обеспечения
владеть методами анализа потоков данных в программном обеспечении, средствами анализа потоков данных, средствами обеспечения информационной безопасности в процессе разработки программного обеспечения


Виды учебной работы: лекции и лабораторные работы.

Изучение дисциплины заканчивается экзаменом.
