Аннотация дисциплины
Обеспечение информационной безопасности в информационных сетях
Общая трудоемкость изучения дисциплины составляет 5 ЗЕТ (180 часов).

Цели и задачи дисциплины

Цель дисциплины: изучение студентами основных подходов к информационной безопасности телекоммуникационных систем и сетей.

Основные дидактические единицы (разделы)

Понятие информационной безопасности. Основные составляющие. Важность проблемы. Законодательный уровень информационной безопасности. Стандарты и спецификации в области информационной безопасности. Административный уровень информационной безопасности. Процедурный уровень информационной безопасности. Идентификация и аутентификация, управление доступом. Моделирование и аудит, шифрование, контроль целостности. Протоколирование и аудит. Экранирование, анализ защищенности. Экранирование. 

В результате освоения дисциплины студент должен:

Знать математический аппарат, используемый в алгоритмах шифрования и расшифровывания данных, принципы защиты информации;
Знать общие проблемы информационной безопасности в развитии современного общества
Уметь использовать современные криптографические методы обеспечения информационной безопасности локальных и распределённых радиоэлектронных систем обработки информации



Виды учебной работы: лекции и лабораторные работы.

Изучение дисциплины заканчивается зачетом с оценкой.
